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Приведены основные положения математических моделей про-
цессов доведения многопакетных сообщений по дуплексным кана-
лам связи с процедурой LLC. Рассматриваются каналы с различны-
ми по качеству логическими прямым и обратным каналами. Первая 
из приведённых математических моделей учитывает худшее каче-
ство по вероятности битовой ошибки прямого логического канала 
передачи данных. Вторая из рассматриваемых моделей позволяет 
определить своевременность доведения сообщений по проключен-
ному виртуальному соединению с квитированием на транспортном 
уровне модели OSI. 
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Введение 

Как известно, в дуплексных каналах связи 
(КС) стека протоколов ТСР/IP передача сообще-
ний на канальном уровне осуществляется по 
процедуре LLC, которая для повышения досто-
верности использует подтверждение правиль-
ности приёма информационных кадров (пакетов) кви-
танционными кадрами в режиме «скользящего окна» 
(LLC 2, LLC 3) [1, 2]. При этом за время передачи каждо-
го последующего пакета приёмная сторона успевает 
передать квитанционный кадр, содержащий информа-
цию о правильном приёме или неприёме предыдущего 
пакета сообщения. В случае неполучения передающей 
стороной подтверждающего правильность приёма пе-
реданного пакета квитанционного кадра она следующим 
информационным кадром повторяет передачу неприня-
того. Размер «скользящего окна» в таком алгоритме 
информационного обмена соответствует максимально-
му значению номера кадра в заголовке, а вероятность 
возникновения пауз при передаче информации, связан-
ных с ожиданием квитанции, ничтожна мала. Такой ал-
горитм передачи информации на канальном уровне це-
лесообразен при наличии обратного КС (по которому 
передаются квитанционные кадры) достаточно хороше-
го качества. То есть, скорость передачи данных и ко-
эффициент битовых ошибок в таком КС позволяет 
своевременно и достоверно доводить квитанции до 
начала передачи очередного информационного кадра. 

Поскольку на уровне управления логическим кана-

лом (LLC) не предусматривается исправление возника-
ющих при передаче ошибок, а осуществляется лишь 
проверка их отсутствия в принимаемом кадре по кон-
трольной сумме, то любое искажение битов принимае-
мого кадра повлечёт в дальнейшем его повторную пе-
редачу. При этом, как известно, чем больше длина кад-
ра в битах (байтах), тем выше вероятность его искаже-
ния при передаче по КС с помехами.  

Следует также отметить, что передаваемый инфор-
мационный кадр любой длительности содержит обяза-
тельную служебную часть фиксированного размера. 
Тогда, чем меньше информационная часть передавае-
мого кадра, тем больше этих кадров потребуется пере-
дать для доведения всего сообщения и, соответствен-
но, больше служебной информации в виде заголовков 
кадров будет передаваться вместе с полезным сообще-
нием. 

Отсюда следует, что увеличение размера передава-
емых информационных кадров сообщения с одной сто-
роны уменьшает общее время его передачи за счёт 
уменьшения доли передаваемой служебной информа-
ции заголовков, а с другой стороны - увеличивает веро-
ятность неправильного доведения этих кадров, и, соот-
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ветственно, количества повторных их передач, что так-
же увеличивает общее время доведения сообщения. 
Поэтому актуальной задачей является выбор опти-
мального значения объёма информационной части па-
кетов сообщения, обеспечивающего минимальное 
среднее время его доведения по КС с фиксированным 
качеством по битовой ошибке. 

Математическая модель доведения многопакетных 
сообщений по отдельному каналу связи  

Для определения оптимального значения объёма 
информационной части пакетов сообщения разрабаты-
вается и исследуется математическая модель данного 
процесса на основе аппарата однородных поглощаю-
щих конечных марковских цепей (ПКМЦ) [3, 4]. 

Формализуем процесс доведения сообщений по 
процедуре LLC следующим образом. Пусть по дуплекс-
ному КС с надёжным обратным каналом передаётся 
информационное сообщение объёмом L байт. При этом 
скорость передачи данных и вероятность битовой 
ошибки в прямом канале составляют соответственно 
VПИ бит/с и p0. Будем также считать известными длину в 
байтах информационной lи и служебной lc частей пере-
даваемых информационных кадров. Тогда общая длина 
передаваемых кадров составляет lk = lи+lc байт, а их 
количество n = L/lи. 

Процесс передачи многопакетного сообщения начи-
нается с последовательной выдачи двух первых ин-
формационных кадров и далее при получении положи-
тельной квитанции передаются новые кадры, а при не-
получении положительной квитанции – повторяется 
передача предыдущих, т.е. неподтверждённых кадров. 
Процесс доставки останавливается при получении кви-
танции о правильном доведении всех информационных 
кадров передаваемого сообщения. 

Таким образом, в исследуемом процессе можно вы-
делить n+2 устойчивых состояния. Их семантика такова: 

S0 – начальное состояние процесса, когда на приёмной 
стороне не получено ни одного информационного кадра 
сообщения и осуществляется передача первого кадра; 

S1 – состояние процесса, при котором приёмная сто-
рона правильно получила первый информационный 
кадр и осуществляет передачу квитанции об этом собы-
тии, либо после ошибочно принятого первого информа-
ционного кадра был правильно принят второй. Переда-
ющая сторона при этом выдаёт второй информацион-
ный кадр сообщения или повторяет первый; 

S2 – состояние процесса, при котором приёмная сто-
рона правильно получила два информационных кадра и 
осуществляет передачу квитанции об этом событии, 

передающая сторона выдаёт новый информационный 
кадр сообщения либо повторяет передачу ранее недо-
ведённого кадра; 

…. 
Si – состояние процесса, при котором приёмная сто-

рона правильно получила i-1 информационных кадров и 
осуществляет передачу квитанции об этом событии, 
передающая сторона выдаёт новый информационный 
кадр сообщения, либо повторяет передачу ранее недо-
ведённого кадра; 

…. 
Sn-1 – состояние процесса, при котором приёмная 

сторона правильно получила n-1 информационных кад-
ров и осуществляет передачу квитанции об этом собы-
тии, передающая сторона выдаёт последний недове-
дённый информационный кадр сообщения; 

Sn – состояние процесса, при котором приёмная сто-
рона получила первый информационный кадр, содер-
жащий ошибки, и осуществляет передачу квитанции об 
этом событии. Передающая сторона выдаёт второй ин-
формационный кадр сообщения, ожидая квитанцию на 
первый; 

Sn+1 – поглощающее состояние процесса, при кото-
ром приёмная сторона правильно получила все n ин-
формационных кадров и осуществляет передачу кви-
танции об этом событии. 

Обобщённый граф переходов ПКМЦ, описывающий 
переходы исследуемого процесса между состояниями, 
представлен на рис. 1. 

При этом переходы «вправо», то есть соответству-
ющие переходу процесса в состояния с большим поряд-
ковым номером, осуществляются с вероятностью пра-
вильного доведения информационного кадра Pi,i+1 = Pк. 
За исключением перехода S0-Sn, который осуществляет-
ся с вероятностью ошибочного приёма кадра сообще-
ния P0п = 1-Pк. Все переходы процесса «самого в себя» 
(петли на графе ПКМЦ) осуществляются с вероятно-
стью ошибочного приёма кадра сообщения Pii = 1-Pк. 
За исключением перехода Sn+1-Sn+1, который осуществ-
ляется с вероятностью, равной «1», поскольку данное 
состояние является поглощающим Pп+1,n+1 = 1. 

Поскольку все переходы процесса осуществляются 
после приёма очередного информационного кадра,  
то все времена переходов (шаги процесса) равны вре-
мени передачи одного информационного кадра 
(tш = τк = lк/VПИ).  

Таким образом, поведение во времени исследуемо-
го процесса полностью определяется его матрицей пе-
реходных вероятностей (МПВ) [3], которая имеет сле-
дующий вид 

 

Рис. 1. Граф переходов ПКМЦ для процесса доведения сообщения по процедуре LLC в соединении «точка-точка» 
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Среднее значение времени, проводимого процессом 
до попадания в поглощающее состояние, находится при 
помощи так называемой фундаментальной матрицы [3]. 

Для поглощающих цепей фундаментальная матрица 
N определяется соотношением N = (I-Q)-1, где I – еди-
ничная матрица; Q – правая нижняя подматрица матри-
цы переходных вероятностей, записанной в канониче-
ском виде [4]: 

0
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Среднее время, проводимое процессом до попадания 
в поглощающее состояние, при этом будет определяться 
суммой элементов нижней строки фундаментальной 
матрицы, умноженной на шаг перехода процесса. 

В качестве примера, фундаментальная матрица 
процесса доведения четырёх информационных кадров 
сообщения по исследуемому протоколу будет иметь 
следующий вид 
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При этом несложно заметить, что сумма элементов 
последней строки матрицы (3) будет равна 4/Рк. Следу-
ет также отметить, что фундаментальная матрица про-
цесса доведения n кадров будет иметь вид, аналогич-
ный (3), а сумма элементов последней её строки всегда 
будет равна n/Pк. Следовательно, среднее время дове-
дения n информационных кадров сообщения будет 
равно  
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где 8
0(1 ) кlкР р   поскольку длину пакета принято счи-

тать в байтах. 
Таким образом, выражение для среднего времени 

доведения сообщения объёмом L при известных lc, VПИ, 
р0, будет выглядеть следующим образом 
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где 8
0 0(1 )q р   – вероятность правильного доведения 

одного байта сообщения. 
Графики зависимостей среднего времени доведения 

сообщения от длины информационной части кадра при 

различном значении вероятности битовой ошибки в 
канале связи изображены на рис. 2. 

 

Рис. 2. Графики зависимостей среднего времени  
доведения сообщения от длины информационной  

части кадра при р0 = 10-4, 0.5·10-4, 10-3 
Из анализа представленных графиков следует, что 

для каждого значения вероятности битовой ошибки су-
ществует оптимальное значение длины информацион-
ной части кадра, при которой достигается минимальное 
среднее время доведения сообщения. Для определения 
этого значения в аналитическом виде продифференци-
руем выражение (5) по lи и приравняем его к нулю. В 
результате получим следующее уравнение 
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Рациональное решение уравнения (6) относительно 
величины lи достигается из решения квадратного урав-
нения  
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Учитывая, что 0ln( ) 0q   при любом допустимом 0 ,q  
то положительное значение lи будет обуславливать 
окончательное выражение  
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позволяющее определить оптимальное значение длины 
информационной части кадра, обеспечивающее мини-
мальное среднее время доведения сообщения по кана-
лу связи с известными значениями вероятности битовой 
ошибки и длины заголовка кадра.  
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Из полученного результата следует особо отметить, 
что оптимальное значение длины информационной ча-
сти кадра не зависит от общей длины передаваемого 
сообщения и скорости передачи данных в канале связи.  

Математическая модель доведения многопакетных 
сообщений по виртуальному маршруту 

Процесс доведения многопакетных сообщений по 
составному (виртуальному) маршруту в режиме пакет-
ной коммутации отличается от процесса доведения в 
соединении «точка-точка» тем, что передаваемые паке-
ты, «упакованные» в кадры LLC канального протокола, 
могут быть искажены помехами на любом участке 
маршрута [5, 6]. При этом транзитные звенья передачи 
данных зачастую работают по процедуре LLC 1. То есть 
правильно принятые по одному из портов коммутатора 
пакеты пересылаются для дальнейшей выдачи на дру-
гой порт, затем выдаются, не дожидаясь получения кви-
танции с подтверждением их правильного получения [7]. 
В этом случае гарантированность доведения сообще-
ний достигается за счёт квитирования пакетов на транс-
портном уровне.  

Тогда процесс доведения сообщения по виртуаль-
ному маршруту может быть формализован следующим 
образом. Пусть по составному маршруту, состоящему 
из двух последовательных каналов связи, передаётся 
информационное сообщение объёмом L байт. При этом 
скорости передачи данных в каналах составляют 
VПИ бит/с, а вероятности битовой ошибки соответствен-
но, и p0 и r0. Будем также считать известными длину 
информационной lи и служебной lc части передаваемых 
информационных кадров, содержащих пакеты сообще-
ния. Тогда общая длина передаваемых кадров состав-
ляет lk = lи+lc, а их количество n = L/lи. 

Процесс передачи сообщения начинается с после-
довательной выдачи всех информационных кадров. При 
получении на транспортном уровне положительной кви-
танции о доведении пакетов повтор их выдачи не про-
изводится, а при неполучении положительной квитан-
ции – повторяется передача неподтверждённых пакетов 
(кадров). Процесс останавливается при получении кви-
танции о правильном доведении всех пакетов переда-
ваемого сообщения. 

Таким образом, в исследуемом процессе можно вы-
делить 2(n+1) устойчивых состояния. Их семантика та-
кова: 

S0 – начальное состояние процесса, когда на приём-
ной стороне и в транзитном звене не получено ни одно-
го информационного кадра сообщения и осуществляет-
ся передача первого кадра; 

S1 – состояние процесса, при котором приёмная сто-
рона правильно получила первый информационный 
кадр и осуществляет его передачу по второму каналу 
получателю, либо после ошибочно принятого первого 
информационного кадра был правильно принят второй. 
Передающая сторона при этом выдаёт очередной ин-
формационный кадр сообщения; 

S2 – состояние процесса, при котором приёмная сто-
рона правильно получила один информационный кадр и 
осуществляет передачу квитанции об этом событии. Ещё 

один информационный кадр был правильно доведён 
транзитному звену, которое осуществляет его передачу 
по второму КС получателю. Передающая сторона выдаёт 
следующий информационный кадр сообщения, либо по-
вторяет передачу ранее недоведённого кадра; 

…. 
Si – состояние процесса, при котором приёмная сто-

рона правильно получила i-1 информационных кадров и 
осуществляет передачу квитанции об этом событии. 
Ещё один информационный кадр был правильно дове-
дён транзитному звену, которое осуществляет его пе-
редачу по второму КС получателю. Передающая сторо-
на выдаёт следующий информационный кадр сообще-
ния, либо повторяет передачу ранее недоведённого 
кадра; 

…. 
Sn – состояние процесса, при котором приёмная сто-

рона правильно получила n-1 информационных кадров 
и осуществляет передачу квитанции об этом событии. 
Ещё один информационный кадр был правильно дове-
дён транзитному звену, которое осуществляет его пе-
редачу по второму КС получателю. Передающая сторо-
на ожидает квитанции на последний неподтверждённый 
информационный кадр; 

Sn+1 – состояние процесса, при котором транзитное 
звено получило первый информационный кадр, содер-
жащий ошибки. Принятый с ошибками кадр не подлежит 
дальнейшей транспортировке и был стёрт. Передающая 
сторона выдаёт очередной информационный кадр со-
общения. 

Sn+2 – состояние процесса, при котором транзитное 
звено получило второй информационный кадр, содер-
жащий ошибки. При этом первый кадр был успешно 
доставлен получателю. Принятый с ошибками кадр был 
стёрт. Передающая сторона выдаёт очередной инфор-
мационный кадр сообщения. 

…. 
Sn+1+i – состояние процесса, при котором транзитное 

звено получило очередной информационный кадр, со-
держащий ошибки. При этом i-1 информационных кад-
ров было успешно доставлено получателю. Принятый с 
ошибками кадр был стёрт. Передающая сторона выдаёт 
очередной информационный кадр сообщения. 

…. 
S2n – состояние процесса, при котором транзитное 

звено получило очередной информационный кадр, со-
держащий ошибки. При этом n-1 информационных кад-
ров было успешно доставлено получателю. Принятый с 
ошибками кадр был стёрт. Передающая сторона выдаёт 
последний недоведённый информационный кадр сооб-
щения. 

S2n+1 – поглощающее состояние процесса, при кото-
ром приёмная сторона правильно получила все n ин-
формационных кадров и осуществляет передачу кви-
танции об этом событии. 

Обобщённый граф переходов ПКМЦ, описывающий 
переходы исследуемого процесса между состояниями, 
представлен на рис. 3. 

При этом переходы процесса «вправо» между верх-
ними   состояниями  осуществляются  с  вероятностями, 
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Рис. 3. Граф переходов ПКМЦ для процесса доведения многопакетного сообщения по виртуальному маршруту 
соответствующими правильному доведению обоих кад-
ров по двум каналам связи Рi,i+1 = Pk1·Pk2, (i = 1..n), за 
исключением перехода из состояния S0, при котором 
осуществляется передача первого кадра по первому 
каналу Р01 = Pk1. 

Переходы процесса «самого в себя» для верхних 
состояний осуществляются с вероятностями, соответ-
ствующими правильному доведению кадра по первому 
КС и ошибочному доведению кадра по второму КС: 
Рi,i = Pk1·(1-Pk2), (i = 1..n).  

Переходы процесса из верхних состояний в нижние, 
расположенные на графе строго под исходящими верх-
ними состояниями, осуществляются с вероятностями, 
соответствующими правильному доведению кадра по 
второму каналу и ошибочному доведению кадра по пер-
вому каналу Рi,n+1+i = (1-Pk1)·Pk2, (i = 1..n), за исключе-
нием перехода из состояния S0, при котором осуществ-
ляется передача первого пакета по первому каналу 
Р0,n+1 = 1-Pk1 и перехода из состояния Sn, при котором 
осуществляется передача последнего кадра по второму 
каналу Рn, 2n+1 =Pk2. 

Переходы процесса из верхних состояний в нижние, 
расположенные на графе левее исходящих верхних 
состояний, осуществляются с вероятностями, соответ-
ствующими ошибочному доведению кадра по первому и 
второму каналу Рi,n+i = (1-Pk1)·(1-Pk2), (i = 1..n), за ис-
ключением перехода из состояния Sn, при котором осу-

ществляется передача последнего кадра по второму 
каналу Рn, 2n = 1-Pk2. 

Переходы процесса из нижних состояний в верхние 
осуществляются с вероятностями, соответствующими 
правильному доведению кадра по первому каналу 
Рn+i,i = Pk1, (i = 1..n). 

Переходы процесса «самого в себя» для нижних со-
стояний, кроме поглощающего, осуществляются с веро-
ятностями, соответствующими ошибочному доведению 
кадра по первому каналу: Рn+1+i,n+1+i = 1-Pk1, (i = 0..n-1). 

Поскольку все переходы процесса осуществляются 
после одновременного приёма очередных информа- 
ционных кадров по обоим каналам связи маршрута,  
то все времена переходов (шаги процесса) равны вре-
мени передачи одного информационного кадра 
(tш = τк = lк/VПИ).  

Таким образом, поведение во времени исследуемо-
го процесса полностью определяется его МПВ, которая 
имеет очевидные правила построения. 

Среднее значение времени, проводимого процессом 
до попадания в поглощающее состояние, так же, как и в 
предыдущем случае будем находить при помощи фун-
даментальной матрицы [8]. 

В качестве примера, фундаментальная матрица 
процесса доведения четырёх информационных кадров 
сообщения по маршруту, состоящему из двух последо-
вательных КС, будет иметь следующий вид 

[9,9] N  (10) 
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При этом после приведения подобных сумма эле-
ментов последней строки матрицы (10) будет равна 
(Рк1+4)/Рк1·Рк2. Следует также отметить, что фундамен-
тальная матрица процесса доведения n кадров по тому 
же маршруту будет иметь вид, аналогичный (10), а сум-
ма элементов последней её строки всегда будет равна 
(Рк1+n)/Рк1·Рк2. Следовательно, среднее время доведе-
ния n информационных кадров сообщения будет равно  

1
1 2

1 2

( )( , , ) ,к кдов к к
ПИ к к

l п РT п Р Р
V Р Р

 


 
 (11) 

где 8
1 0(1 ) кlкР р   и 8

2 0(1 ) .кlкР r   

Таким образом, выражение для среднего времени 
доведения сообщения объёмом L при известных lc, 
VПИ, р0 и r0 будет выглядеть следующим образом 

( )
1

( ) ( )
1 2

( ) ( )
( ) ,

и c

и c и c

l l
и и cдов и l l l l

ПИ и

L l q l l
T l

V l q q



 
   


  

  (12) 

где 8
1 0(1 ) ,q р   8

2 0(1 )q r   – вероятности правиль-
ного доведения байта по первому и второму КС марш-
рута. 

Примем во внимание, что отношение 1/ кn Р n  уже 
при р0 < 10-3. Тогда выражение (12) несколько упроща-
ется для анализа: 

( ) ( )
1 2

( )( )
( )

и c и c

и и cдов и l l l l
ПИ и

L l l l
T l

V l q q 
 


  

  (13) 

Графики зависимости среднего времени доведения 
сообщения по составному маршруту имеют вид, анало-
гичный рис. 2. При этом также существует оптимальное 
значение длины информационной части кадра, при ко-
тором достигается минимальное время доведения со-
общения по маршруту. 

Для определения этого значения в аналитическом 
виде продифференцируем выражение (13) по lи и при-
равняем его к нулю. В результате после преобразова-
ния получим следующее уравнение 

( )дов и

и

dT l
dl

  (14) 

3 2
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2 1
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  
 

Рациональное решение уравнения (14) относитель-
но величины lи достигается из решения кубического 
уравнения  

3 2
1 2 1 2

1 2

ln( ) (( ) ln( ) 1)

ln( ) 0,
и и c

и c c

l q q l L l q q

l L l q q L l
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       
 (15) 

один из корней которого является положительным ра-
циональным числом. 

Решение может быть получено одним из численных 
методов [9]. Оно позволяет определить оптимальное 
значение длины информационной части кадра, обеспе-
чивающее минимальное среднее время доведения со-
общения по маршруту из двух последовательных кана-
лов связи с известными значениями вероятности бито-
вой ошибки, длины заголовка кадра и объёма переда-
ваемого сообщения. 

С другой стороны, для определения оптимального 

значения размера передаваемых по составному марш-
руту информационных кадров можно воспользоваться 
выражением (5) для каждого из каналов, входящих в 
маршрут. Тогда решение задачи определения опти-
мального значения длины информационных кадров мо-
жет быть получено из выражения вида 

*
( ) ( ) { }

1 2
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и c и c и

и c и c
u l l l l l

и и
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  (16) 

которое разрешается одним из методов одномерной 
нелинейной оптимизации [10, 11]. 

В результате решения задачи (16) определяется оп-
тимальное значение длины информационной части па-
кетов сообщения, позволяющее минимизировать сред-
нее время его доведения. Для определения своевре-
менности доведения многопакетного сообщения по  
2-канальному маршруту с процедурой LLC1 необходимо 
синтезировать МПВ P[2n+2;2n+2] процесса доведения 
с учётом полученного оптимального значения длины 
пакета Pk1=(1-p0)lc+lu, Pk2=(1-r0)lc+lu, а также определить 
время шага процесса τш=(lc+lu*)/VПИ.  

Допустимое количество шагов процесса определя-
ется из выражения / ,доп доп шLi T      где     – опе-
ратор округления до целого в меньшую сторону. 

Вероятность непревышения допустимого времени 
доведения МПС определяется из выражения  
Рдоп

дов=A·Рk·BT, где А и В – векторы размерности 2n+2, 
элементы которых определяются по правилам: 
am=0|m≠1, bm=0|m≠2n+1, a1=1, b2n+2 = 1, m = [1,..,2n+2] 
[12].  

Заключение  

Таким образом, получены необходимые выражения 
для минимизации времени доведения многопакетных 
сообщений по прямым КС и составным маршрутам до-
ведения, а также определения вероятности своевре-
менного доведения сообщений. Однако необходимым 
условием применимости разработанных моделей явля-
ется постоянное квитирование каждого кадра сообще-
ния параллельно процессу их передачи, а также высо-
кая достоверность передачи квитанций по обратному 
логическому каналу. 
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