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Приводятся описание, достоинства и недостатки оригинального 
метода подтверждения подлинности распознаваемого объекта, на 
основе многократной оценки рассеивания яркостей сопряжённых 
пикселей изображений объекта. Представлена модель атак на био-
метрическую систему распознавания человека по изображению лица. 
Рассмотрены возможные действия злоумышленников по обману си-
стем распознавания с помощью подмены распознаваемого объекта 
(атаки спуфинга). Описаны требования к системе, способной пре-
дотвратить подмену распознаваемого объекта. 
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Введение 

Большинство систем биометрического рас-
познавания не устойчиво к атакам спуфинга. 
Системы контроля в большей степени нацеле-
ны на распознавание лица человека и не защи-
щают от подмены распознаваемого объекта. В [11] ав-
торы продемонстрировали, успешный взлом коммерче-
ских систем распознавания лиц, используя фотографию 
или видеозапись зарегистрированного пользователя. 
Системы биометрического распознавания нуждаются во 
внедрении эффективных методов подтверждения под-
линности распознаваемого объекта.  

В следующих публикациях [4, 5, 9, 10, 12-14] описан 
ряд подходов, используемых исследователями для под-
тверждения подлинности распознаваемого объекта. 
Однако их существенными недостатками являются вы-
сокая вычислительная сложность, неудобство для ко-
нечного пользователя, использование специализиро-
ванного оборудования или отсутствие защиты перед 
использованием злоумышленниками фотографий, ви-
деозаписей или фотомасок лица зарегистрированного 
пользователя.  

В работе описаны математическая модель, метод и 
алгоритм подтверждения подлинности распознаваемого 
объекта. Метод подтверждения подлинности объекта 
относится к классам, использующим воздействие на 
пользователя   (классификация   представлена   в    [2]). 

 
________________________ 

 
1 Работа поддержана грантом фонда содействия развитию 

малых форм предприятий («У.М.Н.И.К.» I полугодие, Сама-
ра, 2014). 

Предложенное решение не использует специализирован-
ное оборудование, что является преимуществом по срав-
нению с аналогами из данного класса, удобнее для ко-
нечного пользователя и может быть легко интегрирован в 
существующие системы распознавания лиц. Метод, ма-
тематическая модель и алгоритм найдут применение в 
системах распознавания изображений лиц человека в 
качестве самостоятельного решения или в виде дополни-
тельного средства предотвращения спуфинг атак. Ре-
зультаты исследования защищены патентом РФ [8]. 

Модель атак на биометрическую систему  

При разработке методов защиты биометрических си-
стем необходимо определить все возможные виды угроз 
и описать модель атак. На данный момент уже состав-
лены модели атак на различные биометрические систе-
мы [7, 16]. В данном пункте описана модель атак на си-
стемы распознавания по изображению лица. Определе-
ны девять наиболее уязвимых мест для атак злоумыш-
ленников в общей схеме биометрической системы, 
представленной на рис.1. 

Для осуществления успешных атак на системы био-
метрического распознавания, злоумышленник должен 
обладать навыками в различных специализированных 
областях, а также иметь информацию о изъянах в обо-
рудовании и аппаратной реализации, структуре и спосо-
бе организации базы данных, методах расчёта и сопо-
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ставления информативных признаков, о подсистеме 
взаимодействия с базой данных и о других моделях и 
методах, заложенных в реализованную систему био-
метрического распознавания [7]. Возможными целями 
злоумышленника могут являться: 

– нелегальный доступ одного или нескольких неза-
регистрированных пользователей к охраняемой инфор-
мации или на объекты предприятия; 

– запрет в доступе зарегистрированному пользова-
телю; 

– полный отказ в работе всей системы биометриче-
ского распознавания. 

 
Рис. 1. Общая схема биометрической системы  

распознавания пользователей с обозначенными атаками 
На рис. 1 приведены места для возможных атак на 

систему распознавания по изображению лица, которые 
также могут быть применены и для других существую-
щих биометрических систем. Цифры на рис. 1 соответ-
ствуют пунктам в следующем списке: 

1. Устройство захвата изображения. Представле-
ние устройству захвата изображения поддельных био-
метрических данных. Для различных систем биометри-
ческого распознавания используют такие объекты, как 
искусственный палец, копия подписи, маска лица и т.д.  

2. Канал связи между устройством захвата изоб-
ражения и клиентской частью биометрической сис-
темы. Замена сигнала, полученного с устройства за-
хвата изображения, и передача для дальнейшей обра-
ботки в клиентскую часть биометрической системы.   

3. Канал связи между клиентской и серверной частя-
ми системы биометрического распознавания. Для со-
вершения атаки поддельная версия сигнала, подготовлен-
ная злоумышленником, передаётся в систему биометри-
ческого распознавания, минуя устройство захвата изобра-
жения и клиентскую часть программного обеспечения. 

4. Модуль вычисления информативных признаков. 
Атака производится на модуль вычисления информа-
тивных признаков, таким образом, чтобы модуль гене-
рировал информативные признаки, предварительно 
выбранные злоумышленником. 

5. Канал передачи информативных признаков. Ре-
зультат работы модуля вычисления информативных 
признаков подменяются злоумышленником (предпола-
гается, что метод вычисления признаков известен зло-
умышленнику). Данный вид атаки актуален в случае 
если информативный признак передаётся удалённо.  

6. Модуль сопоставления информативных призна-
ков. Модуль сопоставления информативных признаков 

повреждается таким образом, чтобы формировать зара-
нее выбранные злоумышленником оценки соответствия. 

7. Канал связи и подсистема взаимодействия с БД. 
Целью данной атаки является перехват и модификация 
информативных признаков, полученных от БД через ка-
нал связи и подсистему взаимодействия.  

8. Элемент базы данных, содержащий информа-
тивные признаки. Злоумышленником модифицируется 
один или несколько элементов в базе данных. Подобная 
модификация может привести либо к ошибочной выдаче 
доступа к системе злоумышленнику, либо к отказу в до-
ступе зарегистрированному пользователю.  

9. Приложение. Производится подмена окончатель-
ного решения о выдаче доступа пользователю к систе-
ме. Это означает, что система распознавания была пол-
ностью отключена, даже если база информативных при-
знаков и система распознавания образов находятся в 
работоспособном состоянии. 

Все выше перечисленные атаки, кроме атаки на 
устройство захвата изображения, являются общими для 
всех биометрических систем. Для защиты систем био-
метрического распознавания от подобных атак необхо-
димо использовать методы шифрования и цифрового 
кодирования. Наибольшую угрозу для биометрических 
систем, использующих изображение лица в роли объек-
та распознавания, представляют атаки на устройство 
захвата изображений (спуфинг атаки). Злоумышленник 
имеет непосредственный доступ к видеокамере, а ис-
пользовать методы цифрового кодирования и шифрова-
ния не представляется возможным. По этой причине 
необходимо более подробно остановиться на спуфинг 
атаках. Далее представлены возможные виды атак на 
устройство захвата изображения.  

Постановка задачи подтверждения  
подлинности распознаваемого объекта 

В отличие от систем, где требуется дополнительное 
оборудование (распознавание по пальцу, сетчатке глаза, 
кровеносным сосудам и др.), при распознавании челове-
ка по изображению лица очень легко создать копию рас-
познаваемого объекта. Все, что необходимо, это фото-
графия человека, которую легко можно обнаружить в 
интернете или сфотографировать объект на расстоянии. 
Одной из задач исследования является детектирование 
подмены представленного видеокамере объекта. Дан-
ная задача является не всегда лёгкой даже для челове-
ка. Решение должно обладать низкой вычислительной 
сложностью и высокой вероятностью верного обнаруже-
ния подмены распознаваемого объекта, без использова-
ния дополнительного специализированного оборудова-
ния. В зависимости от направленности биометрической 
системы, спуфинг атаки могут иметь различные уровни 
сложности. В таблице 1 рассмотрены возможные виды 
угроз и меры защиты от подмены распознаваемого объ-
екта. В данном исследовании не рассматриваются такие 
виды атак, как грим или силиконовая маска. В соответ-
ствии с приведёнными в табл. 1 угрозами и представ-
ленными мерами защиты, решение задачи подтвержде-
ния подлинности распознаваемого объекта должно со-
держать следующие действия:  
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Таблица 1. Виды угроз и меры защиты от подмены объекта 

Угроза Описания Мера защиты 

Фото 

Злоумышленник предъявляет видеокамере распеча-
танные фотографии высокого разрешения, либо циф-
ровые фотографии с экрана какого-либо устройства. 

Человеческое лицо это 3D объект, поэтому различным 
регионам поверхности лица присущи различные ко-
эффициенты отражения, рассеяния, преломления и 
поглощения. Бумага и экран устройства указанным 
свойством не обладают. Необходимо анализировать 
изображения объекта с различной интенсивностью 
освещения. 

Видеозапись 

Системе распознавания предъявляется видеозапись 
объекта, подготовленная в реальной жизни, либо се-
рия искусственно сформированных изображений. 

Необходимо сформировать серию изображений объ-
екта с различной интенсивностью освещения в слу-
чайные моменты времени, чтобы избежать возможно-
го совпадения. 

Устройство  
с экраном + 

ПО 

Изображение объекта, изменённое специализирован-
ной программой, предъявляется системе распознава-
ния. Программа способна изменять заранее подготов-
ленное изображение объекта, имитируя моргание глаз, 
падение света как на 3D объект (подсвечиваются соот-
ветствующие регионы) и т.д.  

Следует производить анализ изображений после фор-
мирования серии изображений, чтобы сократить время 
формирования решения о подмене. Тем самым 
предотвратить возможность предъявления сенсору 
подложных изображений. 

Фото маска 
Видеокамере предъявляется распечатанное изображе-
ние лица человека с прорезями для глаз и губ. 

Для предотвращения атаки необходимо анализировать 
изображения с различной интенсивностью освещения 
объекта. 

3D муляж Сенсору предъявляют 3D муляж лица человека. Следует анализировать биометрическую активность 
объекта. 

Грим/ 
Силиконовая 

маска 

Изменение внешности злоумышленника с целью об-
мана системы защиты. 

Необходимо использовать дополнительное дорогосто-
ящее оборудование. 

 
 а)  б)  в) 

 
 г)  д)  е) 

Рис. 2.  Примеры изображений с различной интенсивностью освещения:  
а), г) реальный человек; б), д) фотография; в), е) экран телефона  

– формирование серии изображений объекта с раз-
личной интенсивностью освещения объекта в случай-
ные моменты времени; 

– анализ изображений распознаваемого объекта с 
различной интенсивностью освещения. Анализ следует 
производить после проведения всех подготовительных 
операций по подготовке серии изображений, чтобы со-
кратить время формирования решения о подмене. Тем 
самым предотвратить возможность предъявления сен-
сору подложных объектов; 

– оценка биометрической активности объекта, для 
обнаружения случаев предъявления 3D муляжа лица 
зарегистрированного человека. 

Метод подтверждения подлинности 
распознаваемого объекта 

Ниже приведены оригинальные метод, математиче-
ская модель и алгоритм подтверждения подлинности рас-
познаваемого объекта, не требующие специализирован-
ного оборудования, и, как следствие, внедрение не по-
влечёт за собой существенного удорожания системы кон-
троля доступа. Одним из способов всестороннего изуче-
ния и оптимизации параметров объекта, явления или 
процесса называют математическое моделирование. Ма-
тематическая модель, представленная в данном подраз-
деле, является совокупностью частных моделей, описы-
вающих процесс подтверждения подлинности объекта. 
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Визуальный осмотр изображений реального человека 
и подложного объекта демонстрирует, что изображения 
могут быть очень похожи, даже человеческому глазу тя-
жело определить подмену. Ниже представлены изобра-
жения реального человека (рис. 2а, г), фотографии на 
бумажном носителе (рис. 2б, д) и экрана телефона  
(рис. 2в, е) с различной интенсивностью освещения. 

Тем не менее, некоторые различия между изобра-
жениями лица человека и подложным объектом могут 
стать очевидней, если образы перевести в надлежащее 
пространство признаков. Человеческое лицо это 3D 
объект, поэтому различным регионам поверхности лица 
присущи различные коэффициенты отражения, рассея-
ния, преломления и поглощения. Бумага и экран уст-
ройства указанным свойством не обладают. Есть осно-
вание предполагать, что текстурные свойства изобра-
жений лица реального человека и подложного объекта 
будут отличаться при различной интенсивности осве-
щения (рис. 2). При изменении интенсивности освеще-
ния появятся текстурные артефакты и неравномерно 
изменится освещённость регионов распознаваемого 
объекта. Текстурные артефакты будут хорошо заметны 
в местах однородных областей, например, на лбу или 
щеках, а неравномерное изменение освещённости в 
областях глаз и рта. Описанные изменения освещённо-
сти будут отчётливо видны при анализе отношений яр-
кости пикселей изображений объекта до подсветки и 
после (рис. 2): 
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где i  – номер текущей проверки подлинности предъяв-
ляемого объекта; , ( , )b iq x y  – значение яркости пикселя 

массива , ;b iI  соответствующего изображению лица 

пользователя; b  – идентификатор массива пикселей, 
обозначающий режим подсветки, при котором произво-
дилась подготовка массива, 0,1b  ; x  и y координаты 

рассматриваемого пикселя, ,0, 1x W   ;0, 1y H   
W  и H  – количество пикселей, соответствующих ши-
рине и высоте массива ,b iI . 

Следует оценить меру рассеивания всех значений 
( , )iq x y . Для оценки степени рассеивания относительно 

среднего значения (математического ожидания), вычис-
ляют дисперсию:  
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где iq  – среднее значение или математическое ожида-
ние дискретной случайной величины ( , )iq x y  вычисля-
ется по формуле: 
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Чем больше дисперсия, тем больше рассеяны зна-
чения и соответственно, тем более рельефную поверх-
ность имеет распознаваемый объект. На рис. 3 приве-
дены трёхмерные графики, построенные на основе зна-
чений ( , )iq x y , для оценки поверхностей различных 
объектов (реального лица пользователя, фотографии, 

фото маски и экрана устройства). 

 
а) поверхность реального объекта D = 0,003564 

 
б) поверхность фотографии  

на бумажном носителе D = 0,000174 

 
в) поверхность экрана устройства D = 0,000039 

 
г) поверхность фотомаски D = 0,000732 

Рис. 3.  Графики поверхностей  
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Оценка меры рассеивания величины ( , )iq x y  спо-
собствует уменьшению вероятности взлома системы 
защиты с помощью плоского объекта (фотографии, фо-
то маски, экрана устройства). Но остаётся опасность 
взлома подбором, т.е. случайного совпадения вспышки 
и изменения изображения на экране устройства с по-
мощью соответствующего программного обеспечения. 
Чтобы исключить подобную возможность, необходимо 
производить подтверждение подлинности распознавае-
мого объекта многократно и в различные моменты вре-
мени:  

0, 1,
1
| ( , ) |,

Q

i i i
i

F X I I Y


   (4) 

где i  – номер текущего проверки подлинности предъ-
являемого объекта; iY  – значение последовательности 
случайных чисел Y ; Q  – количество проверок подлин-

ности предъявляемого объекта; 0, 1,
1
| ( , )

Q

i i
i

X I I

  – значе-

ние оценки рельефности распознаваемого объекта 
имеет вид: 

0, 1,
0, 1,

0, 1,

1, ( , ) ;
( , )

0, ( , ) ,
i i ROC

i i
i i ROC

D I I
X I I

D I I




  
 (5) 

где ROC  – пороговое значение, при котором разница 

значений ( )TPR FPR  максимальна; TPR  – процент 
правильного распознавания случаев представления 
реального лица видеокамере (True Positives Rate);  
FPR  – процент пропуска подмены распознаваемого 
объекта (False Positives Rate). Учитывая вероятность 
ошибки в расчёте 0, 1,( , )i iX I I , необходимо ввести поро-

говое значение spf . Значение spf  варьируется в зави-

симости от требуемой степени безопасности системы 
контроля доступа. Выполнение неравенства, представ-
ленного ниже, означает, что на вход системы подано 
объёмное лицо человека, иначе алгоритм детектирует 
наличие подмены:  

spfF  , (6) 

0, 1,( , )i iX I I  и iY  могут принимать значения только из 

множества {0,1} , где 0iY   соответствует изображе-

нию с выключенной подсветкой, а 1iY   – с включен-
ной. Для модели (4) воспользуемся операцией сложе-
ния по модулю 2 (XOR). Ниже представлено преобразо-
ванное выражение (4): 

0, 1,
1

( , ) ,
Q

i i i spf
i

X I I Y 


   (7) 

В соответствии с методом подтверждения подлин-
ности, разработан алгоритм, состоящий из следующей 
последовательности действий: 

Шаг 1. Создаётся последовательность случайных 
чисел Y . 

Шаг 2. Формируется массив пикселей 0,iI  без под-

светки. 
Шаг 3. Формируется массив пикселей 1,iI , при этом, 

если следующее значение в последовательности 1iY  , 
то массив формируется при включённой подсветке, а 

если 0iY  , то при выключенной. 
Шаг 4. Принимается решение с учётом шага 3, если 

i-ая цифра в последовательности Y  не последняя, то 
следует перейти к шагу 2, иначе к шагу 5. 

Шаг 5. Формируется совокупность значений оценки 
рельефности распознаваемого объекта 0, 1,( , )i iX I I .  

Шаг 6. Проводится сравнительный анализ последо-
вательности Y  и совокупности значений 0, 1,( , )i iX I I . 

Шаг 7. Принимается решение о подлинности объекта. 
Представленный алгоритм можно модифицировать: 

добавлять новые блоки или заменять старые блоки, с 
условием сохранения основной идеи исследования. 
Вместо блока подсветки возможно использование лам-
пы накаливания или компьютерного монитора. Для дан-
ного алгоритма приемлемы небольшие изменения ин-
тенсивности освещения и как следствие снижается воз-
действие на пользователя.  
Характеристики технических устройств, 
используемых для подтверждения  
подлинности объекта 

В соответствии с методом подтверждения подлинно-
сти имеем: объект, ориентированный нормально к ви-
деокамере, с коэффициентом отражения  , освещае-

мый световым потоком bФ  и источник света, сопряжён-
ным с видеокамерой. Известны параметры ПЗС-мат-
рицы, параметры оптики видеокамеры и параметры ис-
точника света.  

Для расчёта яркости источника освещения bB , вза-
имного расположения источника освещения и распозна-
ваемого объекта воспользуемся законом аддитивности 
освещённостей [1]. При воздействии на объект несколь-
кими источниками света, его освещённость равна сумме 
освещённостей от каждого источника света. Если распо-
знаваемый объект до включения подсветки имеет осве-
щённость nE , то закон аддитивности освещённости для 
случая с пониженным уровнем освещения примет вид:  

0 0 ,c nE E E   (8) 
для случая с повышенным уровнем освещения: 

1 1 ,c nE E E   (9) 

где 0cE  и 1cE  – общая энергетическая освещённость 
объекта, 0E  и 1E  – энергетическая освещенность от 
источника света системы. Вычтем (8) из (9): 

1 0 1 0c cE E E E   . (10) 
Соотношения для силы света bJ  и энергетической 

освещённости объекта от точечного источника будет 
иметь вид [6]:  

2
0 0

cos
,b b b

b
Ф J J

E
S S L

 
     (11) 

0
2

cos
,

S
L


    (12) 

где bФ  – световой поток, исходящий в пределах телес-

ного угла Ω; 0S  – площадь поверхности распознаваемо-
го объекта; L  – расстояние от источника света до объ-
екта;   – угол между направлением источника и пер-
пендикуляром к освещаемой поверхности. 
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В случае протяжённого источника света, следует го-
ворить о силе света каждого элемента источника и 
площади его поверхности. Тогда под bФ  следует пони-
мать световой поток, излучаемый каждым элементом 
поверхности источника. В частности, можно разделить 
всю поверхность источника света на отдельные Z  
участков существенно меньших расстояния до облуча-
емого объекта и принять их за точечные источники све-
та. Каждый участок источника освещения имеет свою 
площадь zS , яркость bzB , угол между направлением 
источника и перпендикуляром к освещаемой поверхно-
сти z  и расстояние до объекта zL . Полная освещён-
ность объекта от всех отдельных участков протяжённо-
го источника света может быть вычислена следующим 
образом [3]: 

2
1

cos
,

Z
bz z z

b
z z

B S
E

L

 
  (13) 

где z – рассматриваемый номер участка.  
Угол обзора источника освещения z  – угол, при ко-

тором сохраняется удовлетворительный уровень ярко-
сти. Яркость bzB  от каждого региона источника освеще-

ния будет одинакова, если z  не превышает z , а ли-
нейные размеры источника освещения не превышают 
значения 2 ( )ztg L  . При условии, что яркость bzB  всей 
поверхности источника освещения одинакова, целесо-
образно использовать следующую формулу для полной 
освещённости объекта [3]: 

2

cos
,b

b
B S

E
L

 
  (14) 

где bB  – яркость поверхности источника освещения;  
S  – площадь светящейся поверхности протяжённого 
источника освещения. Откуда правая часть соотноше-
ния (10) равна:  

1 0
1 0 12

( ) cos
c

B B S
E E E

L
  

    (15) 

Выражение для расчёта яркости источника освеще-
ния bB , взаимного расположения источника освещения 
и распознаваемого объекта следующее: 

1 0

1 0

( ) cos .
c c

B B SL
E E

  



 (16) 

Световое излучения от распознаваемого объекта 
попадает через объектив на светочувствительный слой 
ПЗС-матрицы видеокамеры и создаёт на нем оптиче-
ское изображение распознаваемого объекта с эквива-
лентной освещённостью sbE . Эквивалентная освещён-

ность sbE  показывает степень уменьшения реальной 

освещённости объекта cbE  при прохождении света че-
рез объектив камеры (коэффициент пропускания объек-
тива видеокамеры aK ), с учетом спектральной чувстви-

тельности видеокамеры K , а также с учетом светоси-
лы объектива и коэффициента диффузного отражения 
распознаваемого объекта  : 

2

1 ,
4sb cb aE E K K

F   (16) 

где F  – отношение фокусного расстояния объектива к 
диафрагме видеокамеры (F-число). Выражение для ре-
альной освещённости объекта sbE  с учётом эквивалент-

ной sbE  имеет вид: 
24

.sb
cb

a

E F
E

K K 
  (18) 

Эквивалентную освещённость оптического изобра-
жения объекта sbE  возможно рассчитать, используя 

массив яркостей оптического изображения объекта ,b iI  

согласно рекомендациям, описанным в стандарте феде-
ральной комиссии связи (FCC) [15]:  

,sb c bE K g  (19) 
1 1

0 0

1 ( , ),
W H

b b
x y

g g x y
WH

 

 

   (20) 

где cK  – коэффициент расчёта энергетической освещён-

ности объекта; bg  – средняя освещенность распознава-
емого объекта в плоскости оптического изображения;  

,x y  – координаты текущего пикселя; X Y  – размеры 

изображения; ( , )bg x y  – яркость пикселя, значение рас-
считывается с помощью (21). Выражение для яркости 
пикселя, в соответствии с рекомендациями стандарта 
Федеральной комиссии связи (FCC) [15], имеет вид: 

, , ,( , ) 0,3 0,59 0,11 ,x y x y x yg x y R G B       (21) 

где ,x yR , ,x yG  и ,x yB  – цветовые составляющие пикселя. 

Коэффициент cK  используется для пересчёта осве-

щённости оптического изображения объекта bg  в экви-

валентную освещённость объекта sbE . Для расчёта bg  
выбрана область в центре лба, неприкрытая волосами и 
головным убором. Данная область наиболее плоская и 
равномерно отражающая свет. Выбор данного региона 
обусловлен минимизацией погрешности, связанной с 
неравномерностью распределения освещённости при 
подсветке трёхмерных объектов. Подставим в выраже-
ние (16) соотношения (18) и (19). Итоговое выражение 
для расчёта яркости источника освещения bB  и взаим-
ного расположения источника освещения и распознава-
емого объекта примет вид: 

1 0
2

1 0

( ) cos
.

( 0,001) 4
a

c

B B S K K
L

g g F K
      


   

 (22) 

Соотношение (22) необходимо использовать при ка-
либровке системы подтверждения подлинности распо-
знаваемого объекта. Для вычисления коэффициента 

cK , следует на заданном расстоянии L  сформировать 
два изображения распознаваемого объекта с заданными 
яркостями источника освещения 0B  и 1B . Выражение 

для расчёта cK  представлено ниже: 

1 0
2

1 0

( ) cos
.

( 0,001) (2 )
a

c
B B S K K

K
g g FL

      


  
 (23) 

При следующих значениях: яркости источника 
2

1 0( ) 17кд/мB B  , площади светящейся поверхности 

протяжённого источника освещения 20,0825мS  , спек-
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тральной чувствительности видеокамеры ,6,0K   
коэффициента пропускания объектива видеокамеры 

0,8aK  , коэффициента диффузного отражения кожи 
лица 0,3  , средней освещённости распознаваемого 

объекта в плоскости изображения 2
1 0( ) 4,5 лм/мg g  , 

отношения фокусного расстояния объектива к диа-
фрагме видеокамеры (F-число) 0, 25F  , расстояние 
от источника света до объекта 0,5L   м, значение ко-
эффициента расчёта энергетической освещённости 
равно 0,72cK  .  

Для уменьшения воздействия на пользователя, при 
сохранении эффективности предложенного метода, 
производится расчёт максимально допустимого уровня 
вариации освещённости от 0E  до 1E , в соответствии с 
коэффициентом пульсации. Коэффициент пульсации 
освещённости pK  – критерий оценки относительной 

глубины колебаний освещённости объекта источником 
света. Выражение для расчёта pK  имеет вид: 

1 0 100%
2p

m

E E
K

E


  (24) 

где 1E  и 0E  – максимальное и минимальное значения 

освещённости соответственно, mE  – среднее значение 
освещённости за период колебания. 

В соответствии с условиями, налагаемыми на 
устройство освещения в «Гигиенические требования к 
естественному, искусственному и совмещённому осве-
щению жилых и общественных зданий», 20%pK  . 

Примем 0mE E . Откуда значение освещённости 1E  не 

должно превышать 01, 4 E . 
Для обеспечения устойчивости выделяемых призна-

ков к изменениям внешней обстановки и параметров 
регистрирующих устройств необходимо проводить ка-
либровку системы по объекту с известной спектральной 
характеристикой коэффициентом отражения и на за-
данном расстоянии между устройством освещения и 
объектом. С учётом коэффициента ,cK  расстояния 
между устройством освещения и объектом L , характе-
ристиками видеокамеры, а также ограничения 

1 01, 4E E  , необходимо в ручном или автоматическом 

режиме подобрать значения освещённостей 0E  и 1E  
для источника света. 

Общее и текущее время работы системы определя-
ются соотношениями: 

.T t N   (25) 
,it t i   (26) 

где t  – время, затрачиваемое на обработку одного раз-
ряда. 

2 ,под кам падt t t t     (27) 
,отк под падt t t   (28) 

где подt  – время «подъема», за которое устройство 
освещения переходит в режим повышенной яркости, 

камt  – время восприятия изображения видеокамерой, 

падt  – время «падения», за которое устройство освеще-

ния переходит в режим пониженной яркости, откt  – вре-
мя отклика (black-white-black), за которое устройство 
освещения изменит режим яркости от минимального 
значения до максимального значения и обратно. Пере-
численные временные рамки зависят от технических 
характеристик устройства освещения и видеокамеры. 
Тесты системы подтверждения подлинности производи-
лись на компьютере с процессором Intel Core i3 тактовая 
частота – 2,40ГГц и ОЗУ 4,00ГБ, видеокамерой SCB-
0350M – 0,3 Мп при скорости работы 11 кадров/с, откуда 

91 мс.камt   Устройством освещения выбран ЖК-дисп-
лей со следующими характеристиками: диагональю 
17.3", значением яркости при максимальном режиме  
224 кд/м², а при минимальном режиме – 1,34 кд/м² и 

17 мсоткt  . Время для обработки одной проверки 
17 182 199 мсt    . Примем 0, 2 сt  . С увеличением 

количества проверок – Q  увеличивается время работы 
T  (формула 25) и уменьшается вероятность подбора 
последовательности Y . Минимальным значением Q  
выбрано 20, откуда общее время 4 cT  .  

Экспериментальные исследования  

Для проведения опытов была подготовлена экспери-
ментальная БД (табл. 2). В обучающей выборке нахо-
дятся 160 случаев предоставления видеокамере лиц 
реальных людей, а также 400 случаев предоставления 
видеокамере фотографий, видеозаписей, экранов 
устройств и фотомасок. В тестовой выборке содержать-
ся 320 случаев предоставления видеокамере лиц ре-
альных людей, а также 700 случаев предоставления 
видеокамере фотографий, видеозаписей и фотомасок. 
Каждый случай предоставления объекта видеокамере 
дублировался при повышенной интенсивности освеще-
ния для реализации алгоритмов подтверждения подлин-
ности. 

Таблица 2. Экспериментальная БД изображений лиц 

 Тестовая выборка Обучающая вы-
борка 

Реальные 
лица 

320 изображений,  
40 человек 

160 изображений, 
40 человек 

Попытка 
обмана 

700 изображений 
различных лиц 

400 изображений, 
40 человек 

Примеры изображений представлены на рис. 2. Су-
ществуют различные БД для экспериментальной про-
верки систем подтверждения подлинности [9, 17], но они 
не подходят в виду специфики используемого метода 
подтверждения (необходимо, чтобы каждый случай 
предоставления объекта видеокамере дублировался 
при повышенной интенсивности освещения). В БД со-
держатся изображения лиц людей с различным возрас-
том, мимикой и ракурсом. Изображения подготавлива-
лись в четырёх различных условиях освещения. Распо-
знаваемый объект предъявлялся системе подтвержде-
ния подлинности в двух режимах:  

Фотографию или экран устройства фиксируют на не-
подвижной опоре, чтобы избежать движения во время 
попытки обмана.  

Пользователь, используя свои собственные руки, 
предъявляет сенсору фотографию или экран устройства.  
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Рис. 4. График экспериментальной зависимости  

частоты правильного обнаружения подмены объекта  
от частоты ложных тревог 

В данном случае, небольшое движение объекта относи-
тельно камеры может внести шум на изображения. 

На рис. 4 представлены результаты эксперимен-
тальных исследований разработанной системы под-
тверждения подлинности на основе ROC-анализа (Re-
ceiver Operator Characteristic). На графике 4 по оси ор-
динат указан процент правильного распознавания слу-
чаев представления реального лица видеокамере (True 
Positives Rate), а по оси абсцисс указан процент пропус-
ка подмены распознаваемого объекта (False Positives 
Rate). Для рис. 4 значение площади под криво AUC 
(Area Under Curve) – 0,944. Значение порога в точке 
отсечения ROC  (при котором разница значений 

( )TPR FPR  максимальна) равно 0,001557. При ука-
занном значении процент правильного распознавания 
случаев представления реального лица видеокамере не 
менее 91%, а процент пропуска подмены распознавае-
мого объекта не более 10%.    

Заключение 

Представленное решение найдёт применение в не-
больших информационных средах для обнаружения 
подмены распознаваемого объекта, например, в ди-
станционном обучении, при сдаче экзаменов. Для внед-
рения описанного решения в существующие системы 
контроля доступа не требуется дорогостоящее специа-
лизированное оборудование. Необходимо и достаточно 
устройства освещения, в роли которого возможно ис-
пользование источника дневного или инфракрасного 
света. 
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