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Рассматриваются вопросы информационных ре-
сурсов распределенных автоматизированных систем 
в части организации информационных обменов и ин-
теграции данных. 
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Введение 

Создание и эксплуатация сложных технических ком-
плексов (СТК), таких, например, как ракетная и космиче-
ская техника, характеризуются постоянным усложнени-
ем как самих СТК, так и средств их испытаний, техниче-
ского обслуживания и эксплуатации. Высокая стоимость 
проектов по созданию, отработке и эксплуатации СТК 
повышает требования качества к отработке всех их ком-
понентов, а также к организации работ по подготовке к 
проведению работ с СТК и непосредственно при их экс-
плуатации. Специфика многих СТК требует скоордини-
рованной работы на территориально распределенных 
объектах. Объективность оценок состояния СТК на раз-
личных стадиях жизненного цикла обеспечивается 
сложными системами измерений, включающими в себя 
сотни и тысячи разнотипных источников информации: от 
первичных преобразователей физических величин – 
датчиков, до сложных, в том числе и бортовых измери-
тельных приборов и специализированных ЭВМ.  

При отработке, обеспечивающей выявление и устране-
ние конструкционных, технологических и производствен-
ных дефектов, получают, обрабатывают и анализируют 
данные измерений. Спектр испытаний, цели, методы и 
средства их проведения постоянно расширяется, они про-
водятся на заводах-изготовителях компонентов СТК и на 
объектах, где эксплуатируются СТК и обеспечивающие их 
системы. С повышением требований к качеству отработки 
СТК растут  объемы измерительной информации (ИИ). 
Переработать большие объемы ИИ в заданные сроки и с 
высоким качеством без применения эффективных автома-
тизированных методов обработки и управления процессом 
испытаний невозможно [1-3, 10].  

Созданы и эксплуатируются контрольно-проверочная 
аппаратура (КПА) для контроля и испытаний основных 
компонентов СТК , автоматизированные и автоматические 
системы управления техпроцессами СТК (АСУ ТП). В от-
дельных случаях реализуются техпроцессы повышенной 
опасности (заправка компонентами ракетного горючего 
ракеты-носителя, работы с химическим оружием в местах 
их хранения и уничтожения и др.).  

Особую значимость для обеспечения безопасности 
приобретает скоординированная совместная работа пер-
сонала различных обслуживающих систем, оперативная 
комплексная обработка информации, поступающей с раз-
личных, в том числе и подвижных, объектов и корректное 

управление этими системами (в том числе и в нештатных 
ситуациях). Создаются интегрированные автоматизиро-
ванные системы управления (ИАСУ), взаимодействующие 
с рядом КПА и АСУ ТП, распределенных по ряду террито-
риально разнесенных объектов. 

Целью создания таких АСУ является сокращение сро-
ков, повышение эффективности и  качества функциониро-
вания СТК за счет автоматизации, информатизации и ко-
ординации деятельности должностных лиц и специалистов 
эксплуатирующих СТК, предприятий-разработчиков и изго-
товителей компонентов СТК и обслуживающих систем.  

В целом подобные системы не укладываются в рамки 
известных типов АСУ и в соответствии с предъявляемыми 
требованиями должны функционировать как: информаци-
онно-аналитическая система; контрольно-диагностический 
комплекс; система поддержки принятия решений (СППР); 
автоматическая и автоматизированная управляющие сис-
темы.  

Построение современных информационных систем 
(ИС)  напрямую связано с реляционными и объектно-
ориентированными базами данных (БД), базами знаний 
(БЗ) и системами управления БД (СУБД). Технология БД в 
последнее время утвердилась как основная технология 
обработки данных в ИС различного масштаба и в системах 
поддержки принятия решений.  

Процессы информационной интеграции происходят во 
всем мире. В то же время ошибочно автоматически пере-
носить подходы, хорошо зарекомендовавшие себя при 
создании более простых ИС, в совершенно иную среду 
территориально распределенных ИАСУ [6]. В территори-
ально распределенной системах задача сбора, консолида-
ции и обработки информации становится одной из самых 
актуальных и результатом ее решения является своевре-
менное обеспечение необходимой информацией по осу-
ществляемой деятельности  руководителей и специали-
стов, участвующих в работах.  

В рассматриваемом случае (для СТК) добавляются 
также: необходимость доставки ИИ (в частности с ИП, при 
работах с ракетной техникой) и работа БД в реальном 
времени, высокие требования к надежности доставки и 
представления данных. В этих условиях решение задачи 
обмена данными между территориально удаленными ком-
понентами превращается в сложную проблему. 
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Сложные процессы подготовки и зачастую высокая 
степень опасности работ по СТК требует высококачест-
венной их интеграции на верхнем уровне управления, что 
должно быть адекватно отражено в средствах автоматиза-
ции и информатизации ИАСУ и, соответственно, в органи-
зации информационных ресурсов системы. 

Специфика ИАСУ потребовала от предприятия реше-
ния задач научной поддержки организации информацион-
ных ресурсов системы: 

− развитие методов информационного моделирования 
для учета специфики потребностей в информационных 
ресурсах территориально распределенных ИАСУ; 

− регламентация прикладных протоколов и интегри-
руемых ресурсов для ИАСУ; 

− разработка протоколов обменов между БД, учиты-
вающих специфику измерительных данных (жесткие тре-
бования по времени обменов и т.д.) [11]; 

− разработка метода и алгоритмов обработки обмен-
ных данных (при передаче и приёме) между БД системы; 

− разработка моделей оценки показателей качества 
системы (по надежности, своевременности, полноте, акту-
альности, безошибочности, корректности представляемой 
информации и т.п.), учитывающих специфику ИАСУ; 

− разработка моделей для интегральных оценок пока-
зателей качества ИАСУ; 

− разработка встроенной системы поддержки принятия 
решений (прежде всего для поддержки решений лиц при-
нимающих решения в нештатных ситуациях); 

− разработка математических моделей и методов ра-
ционализации структур данных ИАСУ  (для обеспечения 
специфических требований, в частности, по режиму ре-
ального времени). 

Организация информационных обменов и интеграция 
данных 

В связи с особенностью ИАСУ и взаимодействующих с 
ней систем, большую часть времени их БД должны рабо-
тать автономно, и  СУБД, поддерживающие распределен-
ные БД, в системе не применяют, не используются также 
методы репликации данных в системе взаимодействующих 
БД. В то же время, в период функционирования ряда СТК 
должны проводиться интенсивные обмены данными, и 
поступающие от различных источников массивы информа-
ции должны интегрироваться.  

Основу известных методов информационных обменов 
составляют способы генерации уникальных ключей во 
взаимодействующих БД, изложенные в [9]. Наиболее пер-
спективным считается способ генерации новых ключей для 
записей, загружаемых в БД из БД источников. При инфор-
мационных обменах используется специальная структура 
метаданных (таблица или несколько таблиц) для хранения 
соответствий между ключами БД источников и ключами, 
сгенерированными в БД приемнике, а также процедуры 
для управления данной структурой. 

Недостатком известных методов информационных об-
менов при применении в ИАСУ является то, что обеспечи-
вается только уникальность записей данных в БД прием-
нике, когда данные получают от нескольких БД источников. 
В известных методах не обеспечивается исключение мно-
гократного хранения одних и тех же по содержанию дан-
ных, по тем или иным причинам повторенных при переда-

че от нескольких источников. 
Для БД реального времени ИАСУ предложен [11] ме-

тод, исключающий повторные записи данных, которые уже 
занесены в БД приемника и которые вновь поступают в 
составе данных от новой БД источника. Обеспечивается 
также корректное совмещение данных от нескольких БД 
источников в единый логически связанный информацион-
ный массив, что существенно повышает функциональные 
возможности системы. Реализуется возможность обеспе-
чения информационного обмена не только между БД, об-
разующих иерархию ("подчиненные"  БД источники и "цен-
тральная" принимающая БД, такая топология интегрируе-
мых информационных ресурсов характерна для большин-
ства известных методов идентификации данных), но и в 
произвольной структуре взаимодействия БД, предусмат-
ривающей сетевую топологию обменов, в том числе и 
двухсторонних обменов между произвольно взятыми от-
дельными БД информационной системы (рис.1). Потреб-
ность в подобной топологии интегрируемых информаци-
онных ресурсов характерна для ИАСУ.  

 

 
Рис. 1. Обмены данными в ИАСУ  

При создании современных систем телекоммуника-
ций одной из важнейших является задача обеспечения 
высокой достоверности передачи данных. К наиболее 
эффективным методам решения данной задачи следует 
отнести применение корректирующих кодов. Примене-
ние помехоустойчивого кодирования в цифровых систе-
мах передачи данных позволяет получить энергетиче-
ский выигрыш кодирования. Энергетический выигрыш 
можно использовать для уменьшения требуемой мощ-
ности передатчика, повышения скорости передачи дан-
ных, уменьшения размеров очень дорогих антенн, по-
вышения дальности связи, экономии полосы частот и 
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улучшения многих других важных свойств систем пере-
дачи данных. 

В связи с высокой интенсивностью сбоев при пере-
даче данных по спутниковым каналам применение раз-
личных методы помехоустойчивого кодирования в прак-
тике создания соответствующих систем связи стало 
обязательным. Развитие методов помехоустойчивого 
кодирования один из основных факторов, позволивших 
в отечественных системах спутниковой связи за послед-
нее десятилетие уменьшить вероятность помех с 10-6 на 
передаваемый символ данных до 10-8 с одновременным  
увеличением почти на порядок пропускной способности. 

В известных методах передаваемые по каналам свя-
зи данные разбивают на блоки. При наличии искажений 
передаваемых данных используют одну или несколько 
дополнительных передач блоков данных. При этом по 
каналу обратной связи передают либо принятые сооб-
щения (системы с информационной обратной связью), 
либо решение о правильном или ошибочном приеме 
сообщений (системы с решающей обратной связью). 
Использование обратной связи обеспечивает высокую 
достоверность передаваемой информации, но не гаран-
тирует время доставки данных. Такие методы поддер-
живаются в стандартах на коммуникационные протоко-
лы, в частности, в наиболее распространенном в на-
стоящее время стеке протоколов TCP/IP.  

При сборе и передаче значительных объемов ИИ по 
большому числу параметров СТК необходимы каналы 
связи со спутниковыми сегментами с передачей данных 
через один или несколько спутников на геостационарной 
орбите. Большое время распространения сигнала, обу-
словленное длиной радиолинии земля – спутник – зем-
ля и обратно (на обратную связь), усугубляет проблему 
выполнения требований по времени доставки данных. 
Часть данных, необходимых для репортажа о поведении 
СТК и экспресс-анализа данных телеизмерений наибо-
лее значимых параметров, должна передаваться в ре-
альном времени. В этом случае используют коммуника-
ционные протоколы UDP без обратной связи. Время 
доставки обеспечивается, но не обеспечивается досто-
верность. Риск потери данных высокий и находится за 
пределами допустимого уровня. 

В [12] предлагается способ повысить надежность 
доставки данных. Для выполнения требований по дос-
товерности передачи данных помимо использования 
помехоустойчивого кодирования блоков данных для 
каждого передаваемого блока данных формируются и 
передаются один или несколько резервных блоков. На-
дежность передачи повышается без включения меха-
низмов обратной связи, которые не гарантируют время 
доставки. 

Организация встроенной СППР 

При создании и эксплуатации СТК зачастую возни-
кают нештатные ситуации. Часть нештатных ситуаций 
может привести к катастрофическим последствиям и 
требует высокого уровня ответственности за принимае-
мое решение по их своевременному парированию. При 
эксплуатации СТК наработаны сотни вариантов разви-
тия нештатных ситуаций с априорно известными при-
знаками их появления. Созданы средства, которые вы-

являют такие признаки, за которыми должно следовать  
немедленное, в том числе и автоматическое реагирова-
ние. В ИАСУ функции выявления и парирования (авто-
матического и автоматизированного с участием персо-
нала) выполняет встроенная система поддержки приня-
тия решений (СППР). 

Современные встроенные СППР реального времени 
требуют наличия интеллектуальных информационных 
ресурсов, гармонично интегрированных с информаци-
онными массивами других компонентов системы. 

В СППР ИАСУ используются:  
− начальное формирование «знаний», необходимых 

для выявления нештатных ситуаций и выбора вариан-
тов реагирования (по данным соответствующих экс-
плуатационных документов /ассоциации, корреляции/; 
по предшествующему опыту эксплуатации других видов 
или экземпляров СТК /аналогии/); 

− накопление «знаний» по опыту эксплуатации 
/прецеденты/; 

− прием и обработка оперативных данных интегри-
рованного контроля компонентов СТК, поступающих от 
компонентов ИАСУ; 

− выдача координирующих управляющих воздейст-
вий для компонентов ИАСУ и на взаимодействующие с 
ИАСУ КПА и АСУ ТП (в автоматизированном режиме 
под управлением ЛПР, а в особых случаях и в автома-
тическом режиме); 

− формирование и выдача потоков данных инфор-
мационной поддержки персонала ИАСУ, ЛПР. 

Для работы СППР в реальном времени все данные в 
БД и БЗ заносятся под управлением централизованной 
службы интеграции [11]. 

Концептуальная модель СППР содержит следующие 
взаимодействующие блоки: блок интерфейса (для 
приема данных интегрального контроля текущего со-
стояния СТК, выдачи команд управления на компоненты 
ИАСУ, в том числе и парирования нештатных ситуаций, 
выдачи данных информационной поддержки персонала 
и для других видов взаимодействия), аналитический 
модуль (блок анализа ситуаций, блок принятия реше-
ний), база данных, база моделей, база знаний, блок 
управления реагированием на нештатные ситуации. 

Для обеспечения гибкости системы данные  в БД и 
БЗ пополняются в процессе функционирования (подсис-
тема обучения), обеспечивается возможность ввода в 
систему дополнительных алгоритмов, методов, описа-
ние ситуаций, а также ввода известных статистик по 
принятым решениям в уже известных ситуациях. Попол-
няются типы, размерности,  диапазоны временные и 
значений параметров, характеризующих текущее со-
стояние СТК.  

Для непосредственной информационной поддержки 
принятия решений оператором при возникновении не-
штатных ситуаций в процессах подготовки и эксплуатации 
СТК информация о ходе работ, интегральные данные о 
текущем состоянии компонентов СТК и обслуживающих 
систем постоянно поступают в базу данных СППР, произ-
водится распознавание ситуаций и занесение их индексов 
в базу знаний. На основе этих индексов, а также времен-
ных характеристик и коэффициентов относительной важ-
ности ситуаций, формируются оценки, выявляются не-
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штатные ситуации, генерируется вариант(ы) разрешения 
ситуаций, который определяет относительную последова-
тельность разрешения ситуаций с учетом их важности и 
срочности. В особых случаях включаются автоматические 
заранее определенные процедуры реагирования и опове-
щений. В случаях достаточности временных ресурсов на 
парирование нештатной ситуации, после их оценки, опера-
тор вводит индекс наиболее важной ситуации в базу дан-
ных. По индексу ситуации формируются гипотезы о воз-
можных решениях. На основе индексов гипотез формиру-
ются оценки достоверности гипотез, критериальные оценки 
возможных вариантов реагирования (рекомендации по 
принятию решения). Вводя команды управления, оператор 
выбирает вариант парирования нештатной ситуации. 

Проблемы автоматизированного диагностического 
комплекса для комплексной оценки состояния системы и 
ее компонентов и выявления нештатных ситуаций и выбо-
ра варианта реагирования, решаемые аналитическим мо-
дулем СППР, достаточно трудоемки. Решаются эти зада-
чи, как правило, методами декомпозиции, аналогично ме-
тодам системного анализа [4,7]. Выбор варианта из мно-
жества альтернатив, оценка правдоподобности выявления 
нештатной ситуации проводится по различным критериям 
оптимальности [8] (по функциям полезности [5]). 

Многокритериальные оценки используются как при 
функционировании ИАСУ (в СППР), так и при проекти-
ровании компонентов системы, а также при эксплуата-
ции ИАСУ, для оценки целостности системы (для кон-
троля уровня параметров системы и, при необходимо-
сти, в процессах восстановления их заданных значений 
для предотвращения деградации значимых характери-
стик системы).  

Автоматический запуск процедур парирования реа-
лизуется в ситуациях априорно известных и однозначно 
диагностируемых. В ряде случаев искомые решения 
многовариантны, требуют компромисса и участия в вы-
боре дица, принимающего решения (ЛПР). Такие случаи 
возникают, когда нештатные ситуации не были известны  
априорно или происходит наложение ситуаций. В СППР 
закладываются возможности генерации вариантов реа-
гирования в неполностью определенных ситуациях (в 
частности, по принципу «аналогий»). 

В процессе решений многокритериальных задач ЛПР 
информационно поддерживается автоматическим фор-
мированием набора предпочтений решений x (из мно-
жества X ), который отражается функцией полезности 
F(X). Функция полезности F(X) представляется в виде 
либо линейной скалярной свертки частных критериев 
fi(x) 

∑
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либо в виде мультипликативной свертки 
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В выражениях (1) и (2) ai - весовые коэффициенты, 
которые могут определяться либо экспертным путем, 
либо исходя из анализа предъявляемых требований к 
параметрам (поведению параметра), описываемых кри-

териями fi(x), либо являются коэффициентами регрес-
сии, имеющими смысл частной производной критери-
альной функции  fi(x), вычисленной в базовой рабочей 
точке («чувствительность критерия к изменению учиты-
ваемого параметра»). 

При проектировании ИАСУ, при поддержке целост-
ности системы в процессе эксплуатации используется 
мультипликативная свертка, а в СППР при функциони-
ровании ИАСУ в различных ситуациях используются оба 
вида функции полезности. 

Заключение 

Применение на практике при создании ИАСУ новых 
способов организация информационных обменов и ин-
теграции данных системы, моделей оптимизации и под-
держки принятия решений позволяет значительно улуч-
шить качество работ по подготовке и эксплуатации СТК.  

Предложенная СППР позволяет производить выбор 
алгоритма для решения задачи многокритериальной 
оптимизации при поддержки управляющих решений. 
Пополнение данных  БД и БЗ  СППР позволяет значи-
тельно наращивать эффективность ИАСУ. 
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